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前  言 

本标准按照GB/T 1.1—2009给出的规则起草。 

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。 

本标准由司法鉴定科学研究院提出。 

本标准由司法部信息中心归口。 

本标准起草单位：司法鉴定科学研究院、公安部第三研究所、厦门市美亚柏科信息股份有限公司、

国家工业信息安全发展研究中心、中国科学院软件研究所、上海弘连网络科技有限公司。 

本标准主要起草人：郭弘、施少培、吴松洋、王勇、潘妍、李岩、文静、丁丽萍、陆道宏、张鹤、

卢建斌、钱志高、张辉极。 
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电子数据存证技术规范 

1 范围 

本标准规定了电子数据存证服务提供者、电子数据存证平台和电子数据存证过程的要求。 

本标准适用于电子数据存证的规范化运作。 

2 规范性引用文件 

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。

凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。 

GB/T 22239—2019  信息安全技术 网络安全等级保护基本要求 

GB/T 35273—2020  信息安全技术 个人信息安全规范 

GA/T 1568—2019  法庭科学 电子物证检验术语 

3 术语和定义 

GB/T 22239—2019、GB/T 35273—2020、GA/T 1568—2019界定的以及下列术语和定义适用于本文

件。 

3.1  

电子数据存证 digital evidence preservation 

通过互联网向用户提供电子数据证据保管和验证的服务。 

3.2  

电子数据存证服务提供者 digital evidence preservation provider  

提供电子数据存证服务的机构或组织。 

3.3  

电子数据存证服务使用者 digital evidence preservation user  

使用电子数据存证服务的组织或个人。 

3.4  

电子数据存证平台 digital evidence preservation platform 

由电子数据存证服务提供者向使用者以网站、应用程序和编程接口等形式提供电子数据存证服务的

软件或系统。 

3.5  

可信时间标识 trusted timestamp 
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唯一地标识某一刻时间的字符序列。 

注：该标识不仅可以标识出行为的发生时间，还可以通过时间的先后顺序构建带时序的证据链条。 

3.6  

区块链 blockchain 

一种在对等网络环境下，通过透明和可信规则，构建不可伪造、不可篡改和可追溯的块链式数据结

构，实现和管理事务处理的模式。 

注：事务处理包括但不限于可信数据的产生、存取和使用等。 

[GB/T 37043—2018，定义2.5.8] 

4 电子数据存证服务提供者 

电子数据存证服务提供者应具备与服务规模相适应的技术人员和专业能力，并且具有完善的管理机

制。 

5 电子数据存证平台 

5.1 系统安全 

电子数据存证平台应达到GB/T 22239—2019的第三级基本要求。 

5.2 运行环境安全 

5.2.1 电子数据存证平台的系统或软件应 7×24小时稳定运行。 

5.2.2 电子数据存证平台存证数据所使用的物理设备及环境应有完善的监控体系。 

5.2.3 电子数据存证服务提供者应采取措施保障电子数据存证平台的安全，预防非授权的访问或破坏。

对于非授权的访问或破坏应具有防护措施和应急预案。 

5.3 存储安全 

电子数据存证平台应具备冗余备份和存储扩展的能力，并具备异地容灾能力。 

5.4 通信网络安全 

电子数据存证平台应定期检查，防止网络攻击、病毒和网络代理的使用。 

5.5 数据安全 

5.5.1 电子数据存证平台宜采用符合国家密码管理主管部门认证核准的密码技术对数据进行加密传输

和存储，并对密钥采取必要的保护机制。 

5.5.2 电子数据存证平台应承诺存储内容符合国家有关规定。 

5.6 系统软件安全 

电子数据存证服务提供者应保证电子数据存储和传输过程涉及的系统和软件完全可控，系统接口及

系统配置安全可靠，避免系统代码被反编译或篡改。 
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5.7 数据可追溯 

电子数据存证平台应确保所存证的电子数据可被验证和追溯。 

5.8 时间可信 

电子数据存证平台的系统时间及生成的可信时间标识应从国家可信时间源进行授时和守时。 

5.9 系统对接 

5.9.1 电子数据存证服务提供者提供编程接口与其他存证平台或应用系统进行对接时，应对接入的存

证平台或应用系统进行评估，确保其符合本标准的要求。 

5.9.2 电子数据存证服务提供者与法院、仲裁等其它电子数据存证平台或应用系统进行对接时，应符

合对接部门的要求。 

5.10 技术实现 

电子数据存证平台可采用多种技术确保对电子数据的生成、收集、传输、存储和展示过程合法合规，

采用的技术包括但不限于： 

a) 可信计算技术； 

b) 校验技术； 

c) 数字签名技术； 

d) 电子身份认证技术； 

e) 可信时间戳技术； 

f) 区块链技术； 

g) 加解密技术； 

h) 智能合约技术； 

i) 分布式存储和计算技术； 

j) 云计算和大数据技术； 

k) 存储虚拟化技术。 

6 电子数据存证过程 

6.1 通用要求 

6.1.1 电子数据存证前，电子数据存证服务提供者应对电子数据存证服务使用者进行身份核验。电子

数据存证服务使用者宜检查存证使用的计算机信息系统的硬件、软件以及网络环境是否可靠、安全，并

处于正常运行状态，条件允许时宜将相关信息也进行存证。 

6.1.2 电子数据存证时，电子数据存证服务使用者使用电子数据存证服务提供者提供的网站、应用程

序或编程接口，应将电子数据的原文或完整性校验值、附属信息等数据同步传输至电子数据存证平台。 

6.1.3 电子数据存证服务提供者应记录电子数据存证平台的硬件设备信息、软件系统信息、网络信息

及过程数据等，并计算相关信息的完整性校验值。将记录的数据与对应的完整性校验值同时进行存证。 

6.1.4 电子数据存证服务使用者需要进行原文存证的，应提交电子数据原文到电子数据存证平台；电

子数据存证服务使用者不需要进行原文存证的，电子数据存证平台应进行风险告知，避免使用者自己破

坏完整性导致无法验证而产生纠纷。 
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6.2 存证数据 

6.2.1 存证的电子数据记录应有唯一的存证标识码。 

6.2.2 存证的电子数据记录应包括存证的电子数据的完整性校验值及使用的完整性校验算法。 

6.2.3 存证的电子数据记录应包括可信时间标识。 

6.2.4 存证的电子数据记录应能和特定用户进行关联，即具有特定用户的签名信息。 

6.2.5 存证的电子数据记录应包括完整的日志信息、存证过程中关键节点的可信时间标识、用户、操

作内容、对象和存储路径等信息。 

6.2.6 电子数据存证平台存证原文的，存证的电子数据记录应包括原文以及附属信息。 

6.3 存证数据传输 

6.3.1 身份认证 

电子数据存证服务使用者传输数据前，电子数据存证平台应对其身份进行可信认证，并保留认证记

录。 

6.3.2 加密传输 

电子数据存证服务使用者和电子数据存证服务提供者的通信宜采用密码技术，保证传输过程中数据

的保密性。 

6.3.3 传输完整性验证 

应采用校验技术对电子数据存证服务使用者和电子数据存证服务提供者的传输数据进行校验，确保

传输数据的完整性。 

6.4 存证数据验证和验证结果 

6.4.1 存证数据验证 

电子数据存证平台应提供多种验证方式，不论何种方式的存证，电子数据存证平台都应进行验证，

并给出验证结果。电子数据存证平台的存证验证方式包括： 

a) 原文存证验证 

电子数据存证服务使用者存证原文的，需要进行原文存证验证时，电子数据存证平台应计算提交的

电子数据原文的完整性校验值并进行验证。 

b) 非原文存证验证 

电子数据存证服务使用者不存证原文而存证原文完整性校验值等信息的，需要进行验证时，应把原

文和完整性校验算法提交到电子数据存证平台，电子数据存证平台根据提交的原文和完整性校验算法计

算完整性校验值，并在该使用者存证的完整性校验值中进行检索，根据检索结果进行验证。 

6.4.2 验证结果 

电子数据存证平台应提供验证结果，验证结果包括但不限于： 

a) 存证标识码； 

b) 存证的电子数据的原文（如适用）； 

c) 存证的完整性校验值及使用的完整性校验算法； 

d) 可信时间标识； 
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e) 存证用户信息； 

f) 存证日志信息； 

g) 其它附属信息。 

6.5 数据检索 

6.5.1 电子数据存证平台应向已认证的电子数据存证服务使用者提供通过数据关键词和时间等条件，

对其提交的存证数据进行检索的服务。 

6.5.2 电子数据存证平台不宜向未认证的电子数据存证服务者提供数据检索服务。 

6.6 隐私保护 

电子数据存证平台应符合GB/T 35273—2020要求，并符合以下要求： 

a) 电子数据存证平台应仅采集和保存存证业务必需的用户个人信息； 

b) 电子数据存证服务使用者可检索其提交的存证数据，检索结果可显示完整的存证信息； 

c) 电子数据存证平台其他使用者的检索结果中不宜显示非其存证数据的存证信息； 

d) 电子数据存证平台的管理员检索电子数据存证服务使用者的存证信息，所有的数据访问应被记

录。检索结果不宜显示完整的存证信息，涉及到个人敏感信息的应进行去标识化处理。 
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